
 

 
ỦY BAN NHÂN DÂN 

THỊ XÃ BUÔN HỒ 

 

Số:           /QĐ-UBND 

CỘNG HÕA XÃ HỘI CHỦ NGHĨA VIỆT NAM 

Độc lập – Tự do – Hạnh phúc 

 

Buôn Hồ, ngày       tháng 5 năm 2023 

 

QUYẾT ĐỊNH  

Ban hành Quy chế bảo đảm an toàn thông tin mạng trong hoạt động 

  ng d ng công nghệ thông tin, chuyển đổi số c a c c c  quan nhà n  c 

tr n địa bàn thị xã Buôn Hồ 

ỦY BAN NHÂN DÂN THỊ XÃ BUÔN HỒ 

Căn cứ Luật Tổ chức Chính quyền địa phương ngày 19 th ng 6 năm 2015; 

Căn cứ Luật  iao dịch  i n t  ngày 29 th ng 11 năm 2005  

Căn cứ Luật Công ngh  thông tin ngày 29 th ng 6 năm 2006; 

Căn cứ Luật  n toàn thông tin m ng ngày 19 th ng 11 năm 2015; 

Căn cứ Nghị định số 64/2007/N -CP ngày 10 th ng 4 năm 2007 của Chính 

phủ về Ứng dụng công ngh  thông tin trong ho t động của cơ quan nhà nước  

Căn cứ Nghị định số 142/2016/N -CP ngày 14 th ng 10 năm 2016 của 

Chính phủ về Ngăn ch n  ung đột thông tin tr n m ng; 

Căn cứ Nghị định số 85/2016/N -CP ngày 01 th ng 7 năm 2016 của Chính 

phủ về bảo đảm an toàn h  thống thông tin theo cấp độ  

Căn cứ Thông tư số 03/2017/TT-BTTTT ngày 24 th ng 4 năm 2017 của Bộ 

trư ng Bộ Thông tin và Truyền thông về  uy định chi ti t và hướng d n một số 

điều của Nghị định số 85/2016/N -CP ngày 01/7/2016 của Chính phủ về bảo đảm 

an toàn h  thống thông tin theo cấp độ  

Căn cứ Thông tư số 27/2017/TT-BTTTT ngày 20 tháng 10 năm 2017 của Bộ 

Thông tin và Truyền thông quy định về vi c quản lý vận hành, s  dụng và bảo đảm 

an toàn thông tin trên M ng truyền số li u chuy n dùng của c c cơ quan  ảng, 

Nhà nước  

Theo đề nghị của phòng Văn hóa - Thông tin thị  ã t i Tờ trình số 114/TTr-

VHTT ngày 26/4/2023 về vi c ban hành  uy ch  bảo đảm an toàn thông tin m ng 

trong ho t động ứng dụng công ngh  thông tin, chuyển đổi số của c c cơ quan nhà 

nước tr n địa bàn thị  ã Buôn Hồ. 

QUYẾT ĐỊNH: 

Điều 1. Ban hành kèm theo Quyết định này Quy chế bảo đảm an toàn thông 

tin m ng trong ho t động  ng d ng công ngh  thông tin, chuyển đổi số c a c c c  

quan nhà nước tr n địa bàn thị xã Buôn Hồ. 

Điều 2. Quyết định này có hi u lực kể t  ngày ký. 
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Điều 3. Chánh Văn phòng HĐND-UBND thị xã; Trưởng các phòng, ban, 

đ n vị thị xã; Ch  tịch UBND c c xã, phường; Th  trưởng c c c  quan, đ n vị và 

c  nhân có li n quan chịu tr ch nhi m thi hành Quyết định này./. 

 
Nơi nhận:  
- Như Điều 3; 

- Sở TTTT tỉnh; 

- TT Thị  y; (b/c) 

- TT HĐND thị xã; 

- CT, c c PCT UBND thị xã; 

- C c Ban HĐND thị xã; 

- UBMTTQVN thị xã và c c tổ ch c đoàn thể thị xã; 

- Lưu: VT, VHTT(CH-  b).  

TM. ỦY BAN NHÂN DÂN 

KT.CHỦ TỊCH 

PHÓ CHỦ TỊCH 

 

 

 

 

 

 

 

Võ Văn Dũng 



 

 
ỦY BAN NHÂN DÂN 

THỊ XÃ BUÔN HỒ 

CỘNG HÕA XÃ HỘI CHỦ NGHĨA VIỆT NAM 

Độc lập – Tự do – Hạnh phúc 

 

QUY CHẾ 

Bảo đảm an toàn thông tin mạng trong hoạt động  ng d ng  

Công nghệ thông tin, chuyển đổi số c a c c c  quan nhà n  c 

tr n địa bàn thị xã Buôn Hồ 

(Ban hành kèm theo  uy t định số         /  -UBND ngày     tháng 5 năm 2023 

của Ủy ban nhân dân thị  ã Buôn Hồ) 

 

Ch  ng I 

QUY ĐỊNH CHUNG 

 

Điều 1. Phạm vi điều chỉnh và đối t ợng  p d ng 

1. Ph m vi điều chỉnh: 

Quy chế này quy định bi n ph p, chính s ch quản lý nhằm bảo đảm an 

toàn thông tin c c h  thống thông tin trong ho t động  ng d ng công ngh  thông 

tin, chuyển đổi số c a c  quan nhà nước gồm c c phòng, ban, đ n vị thuộc Ủy 

ban nhân dân thị xã Buôn Hồ và Ủy ban nhân dân c c xã, phường tr n địa bàn 

thị xã Buôn Hồ (gọi chung là c  quan, đ n vị). 

2. Đối tượng  p d ng: 

a) C n bộ, công ch c, viên ch c, người lao động (gọi tắt là c n bộ, công 

ch c) và c c tổ ch c, c  nhân có li n quan tham gia vận hành, khai th c c c h  

thống thông tin t i c  quan, đ n vị quy định t i khoản 1 Điều này. 

b) C c doanh nghi p cung cấp dịch v  viễn thông, công ngh  thông tin 

(CNTT), Internet; c c doanh nghi p, tổ ch c, c  nhân có tham gia vào c c ho t 

động  ng d ng CNTT, chuyển đổi số c a c c c  quan, đ n vị thuộc khoản 1 

Điều này. 

c) Khuyến khích c c c  quan, đ n vị kh c ho t động  ng d ng và ph t 

triển CNTT tr n địa bàn thị xã Buôn Hồ  p d ng quy chế này. 

Điều 2. Giải thích từ ngữ 

Trong Quy chế này, c c t  ngữ dưới đây được hiểu như sau: 

1. An toàn thông tin là bao gồm c c ho t động quản lý, nghi p v  và kỹ 

thuật đối với h  thống thông tin nhằm bảo v , khôi ph c c c h  thống, c c dịch 

v  và nội dung thông tin đối với nguy c  tự nhi n hoặc do con người gây ra. 

Vi c bảo v  thông tin, tài sản và con người trong h  thống thông tin nhằm bảo 

đảm cho c c h  thống thực hi n đúng ch c năng, ph c v  đúng đối tượng một 

c ch sẵn sàng, chính x c và tin cậy. An toàn thông tin bao hàm c c nội dung bảo 

v  và bảo mật thông tin, an toàn dữ li u, an toàn m y tính và an toàn m ng. 
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2. H  thống thông tin là tập hợp thiết bị phần c ng, phần mềm và c  sở dữ 

li u được thiết lập ph c v  m c đích t o lập, cung cấp, truyền đưa, thu thập, xử 

lý, lưu trữ và trao đổi thông tin. 

3. Xâm ph m an toàn thông tin là hành vi truy cập, sử d ng, tiết lộ, làm 

gi n đo n, sửa đổi, làm sai l ch ch c năng, ph  ho i tr i phép thông tin và h  

thống thông tin. 

4. Nguy cơ mất an toàn thông tin là những nhân tố b n trong hoặc b n 

ngoài có khả năng làm ảnh hưởng tới tr ng th i an toàn thông tin. 

5. M ng là kh i ni m chung dùng để chỉ m ng viễn thông cố định, di 

động, internet và m ng m y tính. 

Điều 3. Nguy n tắc bảo đảm an toàn thông tin  

1. C  quan, tổ ch c, c  nhân có tr ch nhi m bảo đảm an toàn thông tin 

m ng. Ho t động an toàn thông tin m ng c a c  quan, tổ ch c, c  nhân phải 

đúng quy định c a ph p luật, bảo đảm quốc phòng, an ninh quốc gia, bí mật nhà 

nước, giữ vững ổn định chính trị, trật tự, an toàn xã hội và thúc đẩy ph t triển 

kinh tế - xã hội.  

2. Tổ ch c, c  nhân không được xâm ph m an toàn thông tin m ng c a tổ 

ch c, c  nhân kh c.  

3. Vi c xử lý sự cố an toàn thông tin m ng phải bảo đảm quyền và lợi ích 

hợp ph p c a tổ ch c, c  nhân, không xâm ph m đến đời sống ri ng tư, bí mật 

c  nhân, bí mật gia đình c a c  nhân, thông tin ri ng c a tổ ch c.  

4. Ho t động an toàn thông tin m ng phải được thực hi n thường xuy n, 

li n t c, kịp thời và hi u quả. 

5. Tuân th  c c nguy n tắc, c c ti u chuẩn, quy chuẩn kỹ thuật về bảo 

mật, an toàn thông tin; chấp hành hướng dẫn c a c  quan chuyên môn quản lý 

nhà nước về thông tin và truyền thông về c c giải ph p, bi n ph p, kỹ thuật về 

quản lý, bảo mật, an toàn thông tin. 

6. Kết hợp nhiều bi n ph p bảo đảm an toàn thông tin, nhằm ph t hi n và 

ngăn chặn kịp thời c c nguy c  mất an toàn thông tin. 

7. Công t c đảm bảo an toàn thông tin m ng phải được thực hi n tr n c  

sở có sự phối hợp chặt chẽ giữa c c c  quan, đ n vị và c  nhân. 

 

Ch  ng II 

BẢO ĐẢM AN TOÀN THÔNG TIN 

 

Điều 4. Quản lý an toàn thông tin c a c c c  quan, đ n vị đối v i 

ng ời sử d ng 

1. C  quan, đ n vị có tr ch nhi m phổ biến c c quy định về bảo đảm an 

toàn thông tin m ng cho toàn thể c n bộ, công ch c t i c  quan, đ n vị. 
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2. Quản lý và phân quyền truy cập trong c c phần mềm, nền tảng  ng 

d ng, h  thống thông tin, c  sở dữ li u phù hợp với ch c năng, nhi m v , quyền 

h n c a người tham gia quản lý, vận hành, khai th c, sử d ng. 

3. Khi c n bộ, công ch c đã nghỉ vi c hoặc chuyển công t c, c  quan, đ n 

vị phải thực hi n thu hồi c c thiết bị công ngh  thông tin thuộc quyền quản lý; 

đồng thời thông b o bằng văn bản đến c  quan quản lý, quản trị phần mềm, nền 

tảng  ng d ng dùng chung, h  thống thông tin, c  sở dữ li u để thực hi n c c 

bi n ph p kỹ thuật cập nhật l i thông tin tài khoản, khóa hoặc h y tài khoản 

người dùng. 

Điều 5. Quản lý truy cập 

1. Đối với người sử d ng 

a) Có tr ch nhi m bảo v  bí mật thông tin tài khoản c  nhân, tài khoản c a 

c  quan, đ n vị khi được phân công sử d ng để truy cập c c h  thống phần mềm 

dùng chung, nền tảng  ng d ng, h  thống thông tin, c  sở dữ li u c a c  quan, 

đ n vị. 

b) Không đặt chế độ lưu trữ mật khẩu tr n c c  ng d ng, công c  truy cập 

để tự động điền thông tin đăng nhập vào c c h  thống phần mềm dùng chung, 

nền tảng  ng d ng, h  thống thông tin, c  sở dữ li u c a c  quan, đ n vị. 

c) Thiết lập mật khẩu đăng nhập vào c c h  thống phần mềm dùng chung, 

nền tảng  ng d ng, h  thống thông tin, c  sở dữ li u c a c  quan, đ n vị phải 

đảm bảo có độ ph c t p cao, độ dài tối thiểu 8 ký tự, có ký tự chữ hoa, ký tự chữ 

thường, ký tự số và ký tự đặc bi t. Mật khẩu phải được thay đổi ít nhất 03 

th ng/lần. 

2. Đối với người quản trị 

a) Người được giao tài khoản quản trị c c h  thống phần mềm dùng 

chung, nền tảng  ng d ng, h  thống thông tin, c  sở dữ li u c a c  quan, đ n vị 

phải thực hi n cập nhật thông tin tài khoản người dùng vào h  thống ngay khi 

nhận được văn bản thông b o thay đổi người dùng. 

b) Bàn giao thông tin tài khoản quản trị c c h  thống phần mềm dùng 

chung, nền tảng  ng d ng, h  thống thông tin, c  sở dữ li u c a c  quan, đ n vị 

cho lãnh đ o quản lý trực tiếp. 

Điều 6. Bảo vệ thông tin c  nhân 

1. C n bộ, công ch c có tr ch nhi m tự bảo v  thông tin c  nhân c a mình 

và tuân th  c c quy định t i khoản 1, khoản 2 Điều 10; khoản 1, khoản 4 Điều 

16; khoản 3 Điều 17; khoản 1 Điều 18 Luật an toàn thông tin m ng và trong c c 

văn bản ph p luật có li n quan. 

Khi sử d ng, khai th c c c h  thống thông tin c a c  quan, đ n vị và c c 

phần mềm  ng d ng dùng chung c a tỉnh, có tr ch nhi m: 
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a) Tự quản lý và chịu tr ch nhi m về bảo v  thông tin c  nhân đã được 

khai b o trong c c h  thống thông tin; không tiết lộ tài khoản đăng nhập, đấu 

nối, truy cập tr i phép vào c c phần mềm dùng chung c a tỉnh, c  quan, đ n vị. 

b) Phải thực hi n vi c đổi mật khẩu ngay sau khi được cấp tài khoản truy 

cập vào c c phần mềm dùng chung c a tỉnh, c  quan, đ n vị. 

c) Khi khai th c, sử d ng c c phần mềm dùng chung c a tỉnh, c a c  

quan, đ n vị t i c c điểm truy cập Internet công cộng, tuy t đối không đặt chế 

độ lưu trữ mật khẩu trong qu  trình sử d ng. 

2. Các c  quan, đ n vị, c  nhân khi xử lý thông tin c  nhân phải tuân th  

đầy đ  c c nội dung theo quy định t i khoản 2, 3, 4, 5 Điều 16; khoản 1, 2 Điều 

17; khoản 3 Điều 18; Điều 19 c a Luật an toàn thông tin m ng và c c quy định 

sau: 

a) Quản lý và phân quyền truy cập trong c c phần mềm  ng d ng, h  

thống thông tin, c  sở dữ li u phù hợp với ch c năng, nhi m v , quyền h n c a 

người tham gia quản lý, vận hành, khai th c, sử d ng c c phần mềm  ng d ng, 

h  thống thông tin, c  sở dữ li u. 

b) Khi C n bộ, công ch c, vi n ch c đã nghỉ vi c hoặc chuyển công t c, 

c c c  quan, đ n vị phải thực hi n vi c thu hồi c c thiết bị CNTT li n quan; 

đồng thời phải thông b o ngay bằng văn bản đến c  quan quản lý, quản trị phần 

mềm  ng d ng, h  thống thông tin, c  sở dữ li u để thực hi n c c bi n ph p kỹ 

thuật cập nhật l i, khóa hoặc h y tài khoản người dùng. 

Điều 7. Quy định bảo vệ hệ thống thông tin mạng 

C c c  quan nhà nước tr n địa bàn thị xã thực hi n:  

a) Trang bị đầy đ  c c kiến th c bảo mật c  bản cho c n bộ, công ch c 

trước khi cho phép truy nhập và sử d ng h  thống thông tin. 

b) Phân công c n bộ, công ch c chuyên trách hoặc ph  tr ch CNTT, để 

quản lý kỹ thuật nghi p v  về an toàn thông tin t i đ n vị. 

c) Th  trưởng c  quan, đ n vị t o điều ki n để c n bộ, công ch c chuyên 

trách hoặc ph  tr ch CNTT học tập, tiếp thu công ngh , kiến th c an toàn thông 

tin. 

d) Hàng năm, x c định c c nhi m v  bảo đảm an toàn thông tin h  thống 

(mở rộng, nâng cấp trang thiết bị; đào t o, bồi dưỡng kiến th c CNTT, ...) để đề 

xuất kinh phí đến c  quan có thẩm quyền hoặc phân bổ kinh phí duy trì ho t 

động h  thống thông tin hi u quả. 

đ) Khi xây dựng, nâng cấp, mở rộng h  tầng kỹ thuật CNTT, c c h  thống 

thông tin c a c  quan, đ n vị phải có phư ng  n đảm bảo an toàn thông tin 

m ng và phải được cấp có thẩm quyền ph  duy t.  

e) Quản lý c c tài khoản c a h  thống thông tin, tài khoản người dùng bao 

gồm: T o mới, sửa đổi, h y c c tài khoản. Thường xuy n kiểm tra c c tài khoản 



5 

 

c a h  thống thông tin; triển khai c c công c  để hỗ trợ vi c quản lý c c tài 

khoản c a h  thống thông tin. 

Điều 8. Bảo vệ bí mật nhà n  c trong hoạt động  ng d ng công nghệ 

thông tin  

1. Quy định về so n thảo, in ấn, ph t hành và sao ch p tài li u mật  

a) Không được sử d ng m y tính kết nối m ng Internet để so n thảo văn 

bản mật; chuyển giao, lưu trữ thông tin có nội dung thuộc bí mật nhà nước; 

Không cung cấp tin, tài li u và đưa thông tin bí mật nhà nước l n không gian 

m ng.  

b) Không được in, sao ch p tài li u bí mật nhà nước tr n c c thiết bị kết 

nối m ng internet. 

c) Phải bố trí 01 m y tính ri ng, không kết nối m ng nội bộ và m ng 

Internet dùng để quản lý, so n thảo c c tài li u mật c a nhà nước theo quy định.  

2. Khi sửa chữa, khắc ph c c c sự cố c a m y tính dùng so n thảo văn 

bản mật, c c c  quan, đ n vị phải b o c o cho người có thẩm quyền. Không 

được cho phép c c tổ ch c, c  nhân không có tr ch nhi m trực tiếp sửa chữa, xử 

lý, khắc ph c sự cố.  

3. Trước khi thanh lý c c m y tính trong c c c  quan nhà nước, c n bộ 

chuy n tr ch công ngh  thông tin phải dùng c c bi n ph p kỹ thuật xo  bỏ vĩnh 

viễn dữ li u trong ổ c ng m y tính. 

 

Ch  ng III 

TRÁCH NHIỆM ĐẢM BẢO AN TOÀN THÔNG TIN 

 

Điều 9. Tr ch nhiệm c a Phòng Văn hóa - Thông tin thị xã  

1. Tham mưu Ủy ban nhân dân thị xã về công t c bảo đảm an toàn thông 

tin tr n địa bàn thị xã và chịu tr ch nhi m trước Ủy ban nhân dân thị xã trong 

vi c bảo đảm an toàn thông tin.  

2. Ch  trì, phối hợp với c c c  quan, đ n vị có li n quan tiến hành kiểm 

tra công t c bảo đảm an toàn thông tin m ng định kỳ hàng năm hoặc theo chỉ 

đ o c a Ủy ban nhân dân thị xã đối với c c c  quan nhà nước đóng tr n địa bàn 

thị xã.  

3. Hàng năm, cử c n bộ tham gia c c lớp đào t o, tập huấn về công t c 

bảo đảm an toàn thông tin m ng cho c n bộ ph  tr ch an toàn thông tin m ng. 

Tổ ch c tuy n truyền về an toàn thông tin m ng trong công t c quản lý nhà nước 

tr n địa bàn thị xã.  

4. Phối hợp với Công an thị xã có c c bi n ph p phòng, chống c c thông 

tin vi ph m ph p luật, ảnh hưởng đến an ninh quốc gia, trật tự, an toàn xã hội 

tr n môi trường m ng, nhất là tr n c c Cổng/Trang thông tin đi n tử, m ng xã 

hội.  
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5. Là c  quan đầu mối thực hi n vi c tiếp nhận và xử lý c c sự cố về an 

toàn thông tin m ng tr n địa bàn thị xã. 

Điều 10. Trách nhiệm c a Văn phòng HĐND và UBND thị xã  

1. Vận hành h  thống thông tin t i tr  sở HĐND-UBND thị xã và c c h  

thống phần c ng, phần mềm thuộc thẩm quyền quản lý đảm bảo theo quy định 

t i Quy chế này và c c nhi m v  do UBND thị xã phân công.  

2. Chỉ đ o, phân công bộ phận kỹ thuật thuộc đ n vị thực hi n quản lý 

 ng d ng; quản lý dữ li u; vận hành h  thống thông tin; triển khai và hỗ trợ kỹ 

thuật; triển khai công t c bảo đảm an toàn thông tin trong tất cả c c công đo n 

li n quan đến h  thống thông tin thuộc thẩm quyền được phân công quản lý.  

3. Phối hợp với Công an thị xã và Phòng Văn hóa - Thông tin thị xã thực 

hi n các bi n ph p phòng, chống c c thông tin vi ph m ph p luật, ảnh hưởng 

đến an ninh quốc gia, trật tự, an toàn xã hội tr n môi trường m ng, nhất là trên 

các Cổng/Trang thông tin đi n tử thị xã. 

 4. Cử c n bộ tham gia c c lớp đào t o, tập huấn về công t c bảo đảm an 

toàn thông tin m ng.  

Điều 11. Tr ch nhiệm c a Công an thị xã 

1. Ch  trì, phối hợp với Phòng Văn hóa - Thông tin thị xã và c c c  quan, 

đ n vị có li n quan chịu tr ch nhi m quản lý, kiểm so t, phòng ng a, đấu tranh, 

ngăn chặn c c lo i tội ph m lợi d ng h  thống thông tin gây phư ng h i đến an 

toàn thông tin m ng trong c  quan nhà nước. 

2. Cử c n bộ phối hợp, tham gia các đoàn kiểm tra, đ nh gi  công t c đảm 

bảo an toàn thông tin trong ho t động  ng d ng công ngh  thông tin c a c c c  

quan, đ n vị; Điều tra và xử lý c c trường hợp vi ph m c c quy định về an toàn 

thông tin m ng theo thẩm quyền. 

3. Kiểm tra đột xuất c c c  quan, đ n vị khi ph t hi n có dấu hi u vi 

ph m ph p luật về an toàn thông tin trong ho t động  ng d ng công ngh  thông 

tin theo đúng quy định c a ph p luật. 

Điều 12. Tr ch nhiệm c a Phòng Tài chính – Kế hoạch thị xã 

Hàng năm, căn c  khả năng cân đối ngân s ch và chế độ, ti u chuẩn, định 

m c do nhà nước ban hành, tham mưu Ủy ban nhân dân thị xã bố trí kinh phí 

triển khai thực hi n nhi m v  chuy n môn về bảo đảm an toàn thông tin theo 

phân cấp hi n hành c a Luật Ngân s ch Nhà nước. 

Điều 13. Tr ch nhiệm c a c c c  quan, đ n vị và UBND c c xã, 

ph ờng  

1. Th  trưởng c c c  quan, đ n vị; Ch  tịch UBND c c xã, phường có 

tr ch nhi m tổ ch c thực hi n c c quy định t i Quy chế này và chịu tr ch nhi m 

trong công t c bảo đảm an toàn thông tin m ng c a c  quan, đ n vị mình; quản 

lý theo quy định t i Luật An toàn thông tin m ng và c c văn bản hướng dẫn thi 

hành Luật An toàn thông tin m ng.  
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2. Phân công c n bộ thực hi n vi c bảo đảm an toàn thông tin c a c  

quan, đ n vị; chỉ đ o công ch c, vi n ch c và người lao động nghi m túc chấp 

hành c c quy định về bảo đảm an toàn thông tin; thường xuy n tổ ch c qu n 

tri t c c quy định về an toàn thông tin trong c  quan, đ n vị. 

3. Thực hi n bảo đảm an toàn thông tin gồm c c nội dung c  bản như quy 

định về quản lý h  tầng m ng, bảo đảm an toàn dữ li u, bảo đảm an toàn thiết bị 

và người dùng đầu cuối phù hợp với Quy chế này và c c quy định c a ph p luật.  

4. Phối hợp, cung cấp thông tin và t o điều ki n cho c c đ n vị có thẩm 

quyền triển khai công t c kiểm tra khắc ph c sự cố xảy ra một c ch kịp thời, 

nhanh chóng và đ t hi u quả. 

 5. Phối hợp chặt chẽ với Công an thị xã, Phòng Văn hóa - Thông tin thị 

xã và c c c  quan, đ n vị li n quan trong công t c phòng ng a, đấu tranh, ngăn 

chặn c c ho t động xâm ph m an toàn thông tin tr n không gian m ng.  

6. Hàng năm bố trí kinh phí cho vi c  ng d ng công ngh  thông tin nói 

chung và công t c bảo đảm an toàn thông tin m ng nói ri ng trong nội bộ c  

quan, đ n vị mình.  

7. Phối hợp với c c c  quan, tổ ch c trong công t c hỗ trợ điều phối xử lý 

sự cố an toàn thông tin.  

8. Thực hi n c c b o c o về an toàn thông tin m ng khi UBND thị xã có 

y u cầu.  

Điều 14. Tr ch nhiệm c a c c doanh nghiệp cung cấp dịch v  viễn 

thông, CNTT và Internet cho c c c  quan quản lý nhà n  c tr n địa bàn thị 

xã 

1. Đầu tư xây dựng, trang bị h  tầng kỹ thuật đ p  ng đầy đ  c c y u cầu, 

ti u chuẩn kỹ thuật theo quy định c a Bộ Thông tin và Truyền thông về an toàn 

thông tin và c c nội dung quy định t i Quy chế này. 

2. Phối hợp với Phòng Văn hóa - Thông tin thị xã để tham gia c c ho t 

động điều phối,  ng c u, khắc ph c sự cố thông tin đảm bảo an toàn thông tin 

m ng cho c c c  quan, đ n vị trong qu  trình sử d ng, khai th c sử d ng dịch 

v . 

3. Đảm bảo đúng tr ch nhi m hợp đồng cung cấp dịch v  m ng cho c c 

c  quan, đ n vị được thông suốt, ổn định. 

4. Chịu hoàn toàn tr ch nhi m nếu có sự cố xảy ra mà thời gian xử lý vượt 

qu  4 giờ kể t  thời điểm nhận được thông tin sự cố. 

5. Chịu hoàn toàn tr ch nhi m về chất lượng dịch v  nếu để số sự cố xảy 

ra qu  3 lần/th ng/01 đ n vị. 

Điều 15. Tr ch nhiệm c a c n bộ công ch c, vi n ch c và ng ời lao 

động trong c c c  quan đ n vị  

1. Tr ch nhi m c a c n bộ ph  tr ch về an toàn thông tin/công ngh  thông 

tin t i c  quan, đ n vị 
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a) Chịu tr ch nhi m bảo đảm an toàn thông tin m ng c a c  quan, đ n vị;  

b) Tham mưu lãnh đ o c  quan ban hành c c quy chế, quy trình nội bộ, 

triển khai c c giải ph p kỹ thuật bảo đảm an toàn thông tin m ng;  

c) Thực hi n vi c gi m s t, đ nh gi , b o c o Th  trưởng c  quan, đ n vị 

c c r i ro mất an toàn thông tin m ng và m c độ nghi m trọng c a c c r i ro đó;  

d) Phối hợp với c c c  nhân, đ n vị có li n quan trong vi c kiểm so t, 

ph t hi n và khắc ph c c c sự cố an toàn thông tin m ng;  

đ) Thường xuy n cập nhật nâng cao kiến th c, trình độ chuy n môn đ p 

 ng y u cầu bảo đảm an toàn thông tin m ng c a đ n vị.  

2. Tr ch nhi m c a người sử d ng  

a) Nghi m túc chấp hành c c quy chế, quy trình nội bộ và c c quy định 

kh c c a ph p luật về an toàn thông tin m ng. Chịu tr ch nhi m bảo đảm an 

toàn thông tin m ng trong ph m vi tr ch nhi m và quyền h n được giao; 

b) Có tr ch nhi m tự quản lý, bảo quản thiết bị, tài khoản,  ng d ng mà 

mình được giao sử d ng;  

c) Khi ph t hi n nguy c  hoặc sự cố mất an toàn thông tin m ng phải b o 

c o ngay với cấp tr n và bộ phận ph  tr ch công ngh  thông tin c a c  quan, 

đ n vị để kịp thời ngăn chặn và xử lý;  

d) Tham gia c c chư ng trình đào t o, hội nghị về an toàn thông tin m ng 

được đ n vị chuy n môn tổ ch c.  

Điều 16. Tr ch nhiệm c a c c tổ ch c, c  nhân li n quan 

1. C c tổ ch c, c  nhân kh c có sử d ng c c h  thống thông tin do Ủy ban 

nhân dân thị xã triển khai hoặc li n quan đến ho t động  ng d ng công ngh  

thông tin c a c c c  quan nhà nước c a thị xã phải tuân th  Quy chế này và c c 

quy định hi n hành c a ph p luật có li n quan. 

2. Khi ph t hi n sự cố ảnh hưởng đến an toàn h  thống thông tin, phải 

thông b o ngay với c  quan Nhà nước, n i tổ ch c, c  nhân đang thực hi n giao 

tiếp. 

3. C c tổ ch c, c  nhân tham gia vào qu  trình  ng d ng công ngh  thông 

tin tr n địa bàn thị xã, chịu sự thanh tra, kiểm tra c a c c c  quan Nhà nước có 

thẩm quyền về lĩnh vực an toàn thông tin. 

Điều 17. Tổ ch c thực hiện  

1. Căn c  Quy chế này, th  trưởng c c c  quan, đ n vị tr n địa bàn thị xã 

và c c đ n vị, cá nhân li n quan có tr ch nhi m tổ ch c triển khai thực hi n Quy 

chế này trong ph m vi quản lý c a mình.  

2. Phòng Văn hóa - Thông tin thị xã có tr ch nhi m theo dõi, đôn đốc, 

kiểm tra, đ nh gi  vi c thực hi n Quy chế, b o c o Ủy ban nhân dân thị xã theo 

định kỳ hằng năm hoặc đột xuất theo y u cầu c a UBND thị xã và c  quan có 

thẩm quyền.  
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3. Trong qu  trình thực hi n Quy chế, nếu có vấn đề vướng mắc, ph t 

sinh, c c đ n vị phản  nh kịp thời về Phòng Văn hóa - Thông tin thị xã để tổng 

hợp, b o c o Ủy ban nhân dân thị xã xem xét điều chỉnh, bổ sung./. 
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